
 مقدمه-1

سند  با عنایت به وظایف سازمان ملی استاندارد مبنی بر ارائه خدمات به صورت الکترونیک و با توجه به 

حفظ و ارتقای امنیت اطلاعات ، با هدف )سند افتا( راهبردی امنیت فضای تولید و تبادل اطلاعات کشور 

در سامانه های تخصصی سازمان، آزمون نفوذ پذیری به عنوان راهکاری موثر در امنیت اطلاعات و یافتن  سازمانی

 ریسک ها و مخاطرات سازمان و امکان سنجی میزان آمادگی شبکه در برابر حملات انجام گرفته است.

های موجود در  یپذیر تست نفوذ یا ارزیابی امنیتی روشی است که توسط آن قادر خواهیم بود تا آسیب

های اطلاعاتی خود را شناسایی کرده و پیش از آنکه نفوذگران واقعی به  سایت و بانک افزارها، شبکه، وب نرم

های مختلف امنیتی  این روش با استفاده از ارزیابی جنبه .سیستم وارد شوند، امنیت سیستم خود را افزایش دهیم

 .امنیتی موجود، احتمال نفوذ غیرمجاز به شبکه را کاهش دهیمهای  کند تا با کاهش دادن ریسک کمک می

 :باشد های زیر می پذیری در یک یا چند مورد از زمینه هدف از انجام تست نفوذ، یافتن آسیب

 امنیت تجهیزات فعال شبکه 

 ها عامل امنیت سیستم 

 های اطلاعاتی های شبکه و بانک امنیت سرویس 

 افزارهای تحت شبکه، تحت وب و تحت موبایل و نرم  های کاربردی امنیت برنامه 

 

براساس میزان اطلاعاتی که در اختیار تیم نفوذ است،  .های متفاوتی بررسی نمود توان از دیدگاه  تست نفوذ را می

را در نظر گرفت و از دیدگاه مکان انجام  Gray Box و White Box، Black Box توان سه دسته می

 تقسیم نمود External و Internalتست نفوذ به

 White-Box و Black-Box ، Gray-Box رویکرد

ها، در میزان اطلاعات مرتبط  بیشترین تفاوت میان این روش .های متفاوتی قابل انجام است تست نفوذ به روش

به  با توجه .شود باشد که در اختیار تیم تست نفوذ قرار داده می سازی سیستم در حال تست می با جزییات پیاده

 .تقسیم نمود Gray-Box و Black-Box ، White – Boxتوان به سه دسته این موضوع تست نفوذ را می



با فرض فقدان دانش قبلی از زیر ساختهایی است که قرار است مورد تست قرار  Black-Box تست

ها را بطور دقیق مشخص  متخصصان باید پیش از آنالیز و بررسی، ابتدا مکان و گستره سیستم .گیرند

شود که در  ای است که توسط نفوذگری انجام می سازی کردن حمله در واقع شبیه Black-Box تست .کنند

 .ابتدا با سیستم آشنایی ندارد

شبکه، کدهای منبع، اطلاعات  اطلاعات ضروری مانند معماری White-Box از سوی دیگر در تست

و شاید حتی دسترسی به بعضی از کلمات عبور،در اختیار تیم ارزیابی امنیتی قرار  IP آدرس

کند که ممکن است در اثر افشای اطلاعات محرمانه از  ای را شبیه سازی می حمله White-Box تست .گیرد می

دارای گستردگی وسیعی  White-Box تست .شبکه داخلی یا حضور نفوذگر در داخل سازمان بوجود آید

باشد و محدوده آن شامل بررسی شبکه محلی تا جستجوی کامل منبع نرم افزارهای کاربردی به منظور  می

 .باشد هایی که تا کنون از دید برنامه نویسان مخفی مانده است، می پذیری کشف آسیب

گیرند که معمولا از  روش ذکر شده در بالا قرار میروش های متنوع دیگری نیز وجود دارد که در واقع مابین دو 

 .شود تعبیر می Gray-Box آنها به تست های

 Internal و External تست نفوذ

شود که در خارج از محدوده سازمانی که قرار است مورد تست  هایی اطلاق می به انواع تست External تست

در حوزه مکانی آن سازمان و در میان افرادی که آن  Internal های شود و تست نفوذ قرار بگیرد، انجام می

 .شود کنند انجام می سازمان فعالیت می

کند که مهاجم با دسترسی داشتن به منابع مورد نیاز خود، از جمله  نوع اول در واقع سناریویی را بررسی می

کد منبع نرم افزارهایی که در که از سازمان مورد نظر در اختیار دارد و یا با در اختیار داشتن  IP آدرس های

 .پذیری نماید شوند و در اینترنت موجود می باشند اقدام به پویش و کشف آسیب سازمان استفاده می

شود که مهاجم به هر طریق ممکن موفق به ورود به سازمان مورد نظر شده و با  در نوع دوم سناریویی بررسی می

با ورود به محدوده مکانی یک سازمان مهاجم می تواند  .کند می جمع آوری داده های مورد نظر اقدام به حمله

های به  سیم داخلی و بررسی داده برای نمونه با استفاده از شبکه بی .سناریوهای مختلفی را پیاده سازی نماید

تر  اشتراک گذاشته شده که می تواند اطلاعات کارمندان باشد، حدس زدن کلمات عبور اصلی برای مهاجم ساده

 .واهد شدخ

 



 

 اقدامات سازمان ملی استاندارد در راستای بررسی میزان امنیت زیر ساخت ها و سامانه ها -2

در حال حاضر دریافت گواهینامه امنیتی دارای فرایندی زمان بر و پرهزینه است. که هزینه صدور این گواهینامه 

آزمون نفوذ پذیری نیاز است تا بسته کامل از هزینه خرید نرم افزار بسیار بیشتر است. از طرفی جهت اجرای 

سامانه شامل سورس کد نرم افزار، پایگاه داده و دیگر بخش ها به طور کامل در اختیار آزمون گر قرار گیرد تا 

مورد ارزیابی واقع شود. در صورتی که سیستم های سفارشی مشتری دارای اسناد بالا دستی، شرایط کاری 

است که در زمان طراحی دیده شده، پیوسته در حال تغییر و بهبود است. عدم توجه پیچیده، مشکلات و نواقصی 

 به جزئیات در زمان طراحی و تولید، منجر به از بین رفتن اعتبار گواهینامه اخذ شده پس از تغییرات خواهد شد.

 امنیت سامانه های تخصصی 2-1

عات سازمان انجام تست نفوذ به صورت دوره ای از تمامی سامانه های تخصصی توسط کارشناسان فناوری اطلا 

آسیب پذیر ،  Owasp top 10است. لیست  OWASP 1متد  یکی از راهکار های برقراری امنیت می شود.

می  مشخصوب را تحت و مشکلات امنیتی موجود در برنامه های کاربردی  احتمالیترین ریسک های امنیتی 

 برخی از آسیب پذیری ها به شرح زیر است: .کند
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 Open Web Application Security Protocol Project 



  2دیتابیستزریق در
 )اجرای دستورات مخرب بر روی پایگاه داده(  

اطلاعات  SQLاین حمله پرخطر ترین حمله ممکن است که هکر می تواند با اضافه کردن کدهایی به دستورات  

به جهت تشخیص این گونه  مربوط به کاربران، مشخصات جداول، و داده ها را دستکاری کند و یا استخراج کند.

روش های مختلفی وجود دارد. روش مورد استفاده مبتنی بر هوش مصنوعی است. ابتدا یک مدل  حمله ها

  یادگیر با ناظر ایجاد می شود. برای این کار کوئری ها به دو کلاس مخرب و غیر مخرب طبقه بندی می شود.

ده می کنیم. سپس ویژگی استفا 03ابتدا ویژگی های کوئری های مخرب و غیر مخرب استخراج می شود که از 

 برای طبقه بندی کوئری ها به دو کلاس استفاده می شود.  MLPاز شبکه عصبی مصنوعی 

ویژگی هایی استخراج شده از کوئری ها که قابلیت تفکیک پذیری کوئری مخرب از سالم را دارد به شرح زیر 

 است:

 # /* ‘ “ || \\ = /**/ @@ --تعداد کاراکتر های غیر معمول )پرخطر( مانند :  -1

 تعداد تکرار کاراکتر های منطقی مانند :  -2

= == < > != <= >= << >> | & + - % ^ * : ; , _ { } @ ., [ ] ? % ! / \ 

 

 or 1 , and 1 , @=@ , 1=1عبارات پر خطر شناخته شده مانند:  -0

 طول کل کوئری )معمولا طول کوئری سالم کوتاه تر از کوئری مخرب است( -4

ویژگی از هر کوئری  4می باشد ) 4نیز به شکل زیر است. تعداد گره های لایه ورودی  معماری شبکه عصبی

می باشد )دو کلاس مخرب و سالم( تعداد لایه مخفی نیز به  2استخراج شده است(. تعداد گره لایه خروجی نیز 

 در نظر گرفته می شود. 4صورت تجربی 
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 SQL Injection 



 

 

بر روی این دو سامانه انجام  SQLمربوط به تشخیص تزریق به دلیل اهمیت بالای دو سامانه زیر، آزمایشات 

  گرفته است.

 سامانه صدور مجوزهای کالاهای صادراتی و وارداتی -1

وسیع  از لحاظ تعداد کاربر و دامنه )/http://coc.isiri.gov.ir(به جهت اهمیت ویژه ای که این سامانه 

خدماتی که ارائه می دهد، مانند دریافت اطلاعات از گمرک و ارسال نتایج ارزیابی گمرک به صورت بر خط، 

امانه بسیار حائز ارسال نتایج ارزیابی به ستاد مبارزه با قاچاق کالا و ارز به صورت بر خط بحث امنیت در این س

 .اهمیت می باشد

ظ برقراری انه است که از لحاصدور کد استاندارد برای فرآورده های نفتی از جمله اقدامات مهم در این سام

 امنیت اطلاعات اهمیت ویژه ای دارد.

 )http://lift.isiri.gov.ir (سامانه بازرسی آسانسور  -2

در زمینه صدور مجوز گواهی ایمنی آسانسور که در سطح ملی عمل می کند. شهرداری ها و ادارات کل استانی 

 در این سامانه فعالیت می کنند. لذا از اهمیت بالایی به جهت امنیت برخوردار است.

های مربوط به  که در یک باز مشخص زمانی کوئریپیاده سازی نیز در محیط نرم افزار متلب انجام گرفته است. 

و صدور مجوز کالاهای صادراتی و وارداتی انجام گرفته است. که نتیجه حاکی از آن دو سامانه بازرسی آسانسور 

http://coc.isiri.gov.ir/
http://coc.isiri.gov.ir/
http://coc.isiri.gov.ir/
http://lift.isiri.gov.ir/


مقاوم  SQLاست عدم مشاهده کوئری مخرب می باشد. لذا می توان گفت که سامانه ها نسبت به حمله تزریق 

 می باشند.

در این خصوص بررسی ها و می گنجد به شرح زیر می باشد.که  OWASPتی که در چاچوب یدیگر موارد امن

 آزمون ها به صورت دوره ای برگزار می گردد.

 شکستن احراز هویت و مدیریت نشست 

 احراز هویت کاربران سامانه( نکات ایمنی( 

 سرور( تنظیمات امنیتی( 

  گزارش خدماتFTP  ،DNS  و SMTP و شناسایی پورت های باز را در سرور 

 بروز رسانی نرم افزار از لحاظ تکنولوژی های طراحی و توسعه نرم افزار بررسی 

 قرار گرفتن اطلاعات در معرض دید 

دگذاری تمهیدات امنیتی از جمله ک صدور مجوزهای کالاهای صادراتی و وارداتی طور نمونه در مورد سامانه به

ویسهای دریافت و ارسال اطلاعات در دیتابیس و نیز هنگام انتقال داده ها صورت می گیرد. همچنین در وب سر

راز هویت توسط آدرس آی پی و نیز توکن صورت می گیرد تا امکان جعل آن به حداقل برسد. اطلاعات اح

دوره ای توسط نرم افزارهای تست  همچنین به منظور شناسایی و رفع مشکلات امنیتی این سامانه به صورت

تست نفوذ به صورت دوره ای بر  و باگهای آن رفع می گردد.  تست استرس تحت بررسی قرار گرفتهنفوذ و 

ثبت می  cvssتست استاندارد روی سامانه صورت می گیرد و امتیازات سامانه ها بر اساس استاندارد  02اساس 

ات برای سامانه ها موجود می باشد به عنوان شود که این مستندشود تا میزان خطرپذیری سامانه ها مشخص 

که روی یکی از سامانه ها صورت گرفته است به شرح  "سمت کاربرحساس  یها داده رهیعدم ذخ "تست مثال 

 زیر می باشد:



 

 

 

 



 بررسی امنیت در زیر ساخت ها: 2-2

معتبر بوده و نرم افزار آنتی  licenseاز لحاظ زیر ساخت و تجهیزات شبکه سازمان، سخت افزار ها دارای 

ویروس نیز به صورت دوره ای به روز رسانی می شود. سیستم امنتی به صورت دولایه بوده و فایروال ها به 

 می باشد که ضریب نفوذ را تا حد زیادی کاهش می دهد.  active- activeصورت 
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